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Kopie zapasowe to jeden z najlepszych 1 najwazniejszych sposobéw zapewnienia wlasciwej ochrony
swoich danych. Sa one ostatnig linig obrony kiedy nastapi awaria dysku twardego, przypadkowe
skasowanie waznych plikéw lub w razie infekcji zto§liwym oprogramowaniem. W tym wydaniu skupimy
si¢ na sposobach, jakimi mozna tworzy¢ kopie zapasowe 1 wypracowaé swoja wlasna strategi¢ robienia
backupow.

Co i kiedy archiwizowaé

Istnieja dwa podejscia do tworzenia kopii zapasowych danych, w zaleznosci od tego co ma by¢
archiwizowane:

1. wszystkie wazne dla Ciebie dane, takie jak dokumenty, zdjgcia czy filmy; albo
2. wszystko, wlaczajac w to Twdj system operacyjny i wszelkie programy, ktére zostaty
zainstalowane ponadto oraz réwniez Twoje wazne dane.

W pierwszym przypadku proces tworzenia backupu jest uproszczony, natomiast podejsScie drugie sprawia
ze Tatwiej jest odtworzy¢ wszystko sprzed catkowitej awarii systemu. Jesli nie jesteS pewny tego co
archiwizowac, najlepiej archiwizuj wszystko.

Kolejna decyzja jaka musisz podjaé to okreslenie jak czgsto bedziesz tworzy¢ kopig zapasowa swoich
danych. Popularne okresy to co godzing, codziennie, co tydziefi itp. Do stworzenia harmonogramu
backupu uzytkownikom komputeréw domowych powinno wystarczy¢ uzycie programéw takich jak
Apple Time Machine dla systemu Mac OS X, czy Microsoft Backup and Restore dla Windows. Z reguty
jednorazowa konfiguracja takiej aplikacji jest wystarczajaca, aby kopie zapasowe byly wykonywane
automatycznie i aby nie trzeba byto pamigtac o calym procesie. Inne rozwiazania oferuja ciagla ochrong
polegajaca na natychmiastowym robieniu backupu, kiedy tylko nowostworzony lub zmodyfikowany plik
zostanie zamkniety. Jesli w Twojej organizacji jest wiele komputeréw, mozliwe ze bedzie potrzebne
stworzenie wlasnego harmonogramu tworzenia kopii zapasowych. W takim wypadku dobrym podejsciem
jest nastawienie si¢ na ,,najgorszy scenariusz" 1 okreslenie jak wielka utrate¢ danych jesteSmy w stanie
zaakceptowacd. Przyktadowo, tworzac kopie zapasowe codziennie w przypadku awarii mozesz straci¢
prace z calego dnia, jesli awaria nastapi w péznych godzinach, niedtugo przed kolejnym backupem.
Wiele organizacji planuje wykonywanie dziennych backupoéw poza godzinami szczytu, tak aby
zminimalizowac obciazenie dla zwyktych operacji.

Jak tworzy¢ kopie zapasowe

Istnieja dwa miejsca, w ktorych mozna robi¢ kopie zapasowe swoich danych: urzadzenia fizyczne albo
przechowywanie danych w chmurze. Przyktadami urzadzen fizycznych sg ptyty DVD, dyski USB, taSmy
magnetyczne lub dodatkowe dyski twarde. Unikaj tworzenia backupu na tym samym urzadzeniu, na
ktorym przechowujesz oryginalne pliki. Uzywajac urzadzen fizycznych pamigtaj aby je wlasciwie
oznaczy¢ zarOwno wewngtrznie (w nazwie pliku) 1 zewngtrznie (na urzadzeniu), tak aby mozna byto z
tatwoscia zidentyfikowac kopig zapasowa z konkretnej daty. Mozna réwniez przechowywac lokalnie
kopi¢ danych w zamknigtym, ognio- i wodoodpornym pojemniku specjalnie przeznaczonym dla
nosnikow z danymi. Jeszcze bardziej solidnym rozwiazaniem jest przechowywanie kopii zapasowych
swoich danych poza lokalizacja gdzie przechowywane sa oryginalne pliki. Jednak dla tworzenia kopii
danych prywatnych wystarczy przechowywac je u kogos z rodziny albo w bezpiecznym miejscu.
Organizacje niekiedy korzystaja z profesjonalnych ustug transportu i przechowywania kopii zapasowych.
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Zaleznie od tego jak wrazliwe sa dane 1 gdzie beda przechowywane, mozna je dodatkowo zaszyfrowac.

Wiele z tych kwestii da si¢ pomina¢ za korzystajac z backupéw w chmurze. Tworzenie kopi zapasowej w
chmurze bardzo czg¢sto ogranicza si¢ do zainstalowania 1 skonfigurowania aplikacji na komputerze. Po
odpowiednim ustawieniu wszystkich opcji backupu, zar6wno nowe jak i1 zmienione pliki beda kopiowane
automatycznie na serwery centrum danych.

Nie zapomnij o archiwizacji swoich urzadzen mobilnych. Wigkszos¢ z Twoich danych jest juz
najprawdopodobniej zachowana w chmurze, np. poczta elektroniczna, kalendarz, albumy ze zdjgciami,
itp. Sposob archiwizacji jest zalezny od producenta sprzgtu 1 oprogramowania ale w wigkszosci urzadzen
dostepnych na rynku taka opcja wystepuje 1 nalezy z niej skorzystac.

Na koncu musisz zdecydowac jak daleko w przeszios¢ powinny siggaé Twoje kopie zapasowe.
Uzytkownicy domowi zazwyczaj nie musza przechowywac swoich archiwow diuzej niz 30 dni wstecz.
Niektdre organizacje moga miec specjalng polityke lub wymagania prawne na dtuzsze okresy retencji
danych albo obowiazek niszczenia starych kopii zapasowych.

Jesli archiwizujesz dane organizacji, upewnij si¢ jakie zasady w niej obowiazuja kontaktujac si¢ z
odpowiednimi osobami z dziatéw IT, prawnych albo odpowiedzialnych za bezpieczenstwo informacji. W
przypadku wybrania metody przechowywania danych w chmurze, za ich magazynowanie
najprawdopodobniej trzeba bedzie zaptacié, zaleznie od ich ilosci. Dlatego nalezy zwracac na to uwagg,
aby nie zosta¢ niemile zaskoczonym wysokim rachunkiem.

Przywracanie danych

Tworzenie kopii zapasowych swoich danych to tylko potowa sukcesu. Musisz by¢ pewny, ze w razie
awarii bedziesz mogt je tatwo odzyskaé. Wykonuj proces odzyskiwania danych regularnie, zupetnie
jakbys przeprowadzat ¢wiczenia pozarowe, aby by¢ pewnym, ze kiedy bedziesz potrzebowal, wszystko
zadziata tak jak nalezy. Przynajmniej raz w miesigcu sprawdz czy Tw@j program do tworzenia backupu
na pewno dziala przynajmniej prébujac odtworzy¢ plik z kopii zapasowej. Aby wykonaé bardziej rzetelne
testy, szczegdlnie w organizacjach, mozna rozwazy¢ przeprowadzenie pelnego odzyskania systemu aby
zweryfikowac czy jest to bezproblemowo wykonalne. Jesli nie posiadasz wolnego sprzetu do testowania
petnego odzyskania systemu, sprobuj odzyskaé najwazniejsze pliki i foldery i zapisa¢ je w innej niz
oryginalna lokalizacji. Nastgpnie sprawdz czy na pewno wszystkie pliki zostaty przywrdocone i czy kazdy
z nich mozna otworzy¢.

Najwazniejsze zasady

e Maksymalnie zautomatyzuj proces tworzenia kopi zapasowych, ale sprawdz czy wszystko
nalezycie dziala.

e Przywracajac caty system albo odzyskujac kluczowe pliki systemu operacyjnego upewnij sig, ze
zaraz po tym ponownie zainstalowates wszystkie aktualizacje bezpieczenstwa, ktore ukazaty sig
od czasu utworzenia backupu, zanim zaczniesz go normalnie uzywac.

e Przestarzale kopie zapasowe powinny zosta¢ zniszczone aby zapobiec dostaniu si¢ ich w
niepowotane re¢ce.

e Jesli uzywasz rozwigzan ktore przechowuja dane w chmurze, zorientuj si¢ jakie zasady
postgpowania obowigzuja w danej organizacji. Na przyktad: czy dane ktore maja by¢ sktadowane
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w chmurze dane powinny by¢ szyfrowane? Kto moze mie¢ dostep do tych danych? Czy firma
dostarczajaca ustugi zdalnego backupu wspiera odpowiednio mocne uwierzytelnianie?
e Gdy chcesz stosowac silne kopie zapasowe, rozwaz stosowanie zasady 3-2-1:

o Trzy: Jesli cos jest warte zachowania, przechowuj oryginat 1 dwie dodatkowe kopie.

o Dwa: Uzywaj réznych rodzajow nosnikow dla swoich dwoch kopii zapasowych. Jesli
musisz uzy¢ tego samego typu nosnika, postaraj si¢ chociaz aby byly to nosniki innego
producenta dla kazdej z kopii, tak aby zminimalizowa¢ mozliwos¢ defektow
produkcyjnych.

o Jeden: Przechowuj jedna kopi¢ danych poza lokalizacja, w ktorej znajduja si¢ oryginalne
pliki.
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