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Administrator danych obowiazany jest do opracowania w formie pisemnej i wdrozenia polityki
bezpieczenstwa. Polityka bezpieczenistwa to zestaw praw, regut 1 praktycznych dosSwiadczen dotyczacych
sposobu zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz okreslonej organizacji. Polityka
bezpieczenistwa powinna odnosic si¢ catosSciowo do problemu zabezpieczenia danych osobowych u
administratora danych tj. zaréwno do zabezpieczenia danych przetwarzanych tradycyjnie, jak 1 danych
przetwarzanych w systemach informatycznych. Jej celem jest wskazanie dziatan, jakie nalezy wykonaé
oraz ustanowienie zasad 1 regut postgpowania, ktore nalezy stosowac, aby wlasciwie zabezpieczy¢ dane
osobowe.

Polska Norma PN-ISO/IEC 17799:2005, okreslajaca praktyczne zasady zarzadzania bezpieczenstwem
informacji w obszarze technik informatycznych, jako cel polityki bezpieczenstwa wskazuje ,,zapewnienie
kierunkow dziatania 1 wsparcie kierownictwa dla bezpieczenstwa informacji ”. Jako minimum w
powyzszej normie wskazuje si¢, aby dokument okreslajacy polityke bezpieczenstwa zawieral:

¢ mechanizm umozliwiajacy wspotuzytkowanie informacji;

e oswiadczenie o intencjach kierownictwa, potwierdzajace cele 1 zasady bezpieczenstwa informacji
w odniesieniu do strategii i wymagan biznesowych;

e strukture wyznaczania celéw stosowania zabezpieczefi, w tym strukturg szacowania i zarzadzania
ryzykiem;

e krétkie wyjasnienie polityki bezpieczenstwa, zasad, norm i wymagan zgodnosci majacych
szczegllne znaczenie dla organizacji, zawierajace:

1) zgodnos¢ z prawem, regulacjami wewngtrznymi 1 wymaganiami wynikajacymi z umow;
2) wymagania dotyczace ksztalcenia, szkolen 1 uSwiadamiania w dziedzinie bezpieczenstwa;
3) zarzadzanie ciagloscia dziatania biznesowego;

4) konsekwencje naruszenia polityki bezpieczenstwa;

e definicje ogdlnych i1 szczegdlnych obowiazkéw w odniesieniu do zarzadzania bezpieczefistwem
informacji, w tym zgtaszania incydentéw zwigzanych z bezpieczenistwem informacji;

¢ odsylacze do dokumentacji mogacej uzupetniaé polityke, np. bardziej szczegétowych polityk
bezpieczenstwa i1 procedur dotyczacych poszczegdlnych systemow informatycznych lub
zalecanych do przestrzegania przez uzytkownikow zasad bezpieczenstwa.

Dokument okreslajacy polityke bezpieczenistwa nie moze mie¢ zbyt abstrakcyjnego charakteru. Zasady
postgpowania w niej wskazane powinny zawiera¢ uzasadnienie wyjasniajace przyj¢te standardy 1
wymagania. Jezeli ma to miejsce, to rzadziej dochodzi do ich naruszenia.

Dokument w zakresie przedmiotowym powinien koncentrowac si¢ na bezpieczenstwie przetwarzania
danych osobowych, co wynika z art. 36 ustawy. Prawidlowe zarzadzanie zasobami, w tym rowniez
informacyjnymi, zwlaszcza w aspekcie bezpieczefistwa informacji, wymaga wiasciwej identyfikacji tych
zasobow oraz okreslenia miejsca i sposobu ich przechowywania. Wyboér zas odpowiednich dla
poszczegblnych zasobow metod zarzadzania ich ochrong 1 dystrybucja zalezny jest od zastosowanych
nosnikow informacji, rodzaju urzadzen, sprzgtu komputerowego 1 oprogramowania. Stad tez w § 4
rozporzadzenia wskazano, ze polityka bezpieczefistwa powinna zawiera¢ w szczeg6lnosci nastgpujace
punkty:

1) wykaz budynkow, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktérym przetwarzane
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sg dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

3) opis struktury zbiorow danych wskazujacy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania mi¢dzy nimi;

4) sposob przeptywu danych pomigdzy poszczegdlnymi systemami;

5) okreslenie Srodkow technicznych 1 organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przy przetwarzaniu danych.

Wykaz budynkdéw, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa
dane osobowe nalezy rozumiec¢ jako wyszczegdlnienie w sposéb spdjny i jednoznaczny miejsc, w ktorych
przetwarza si¢ dane osobowe zarowno w zbiorach prowadzonych w postaci zwyklej (papierowej), jak 1
elektronicznej. Nalezy zauwazy¢, ze miejscem, o ktérym mowa powyzej, moze by¢ zaroOwno obszar
catego budynku lub budynkéw, obszar kilku wybranych pomieszczen, jak 1 obszar stanowiacy
wydzielong czg$¢ danego pomieszczenia. Przyktadowo, gdy upowazniony podmiot realizuje
przetwarzanie danych osobowych we wszystkich pomieszczeniach budynku, woéwczas zawartym w
polityce bezpieczenstwa wykazem obszaru przetwarzania danych moze by¢ ogdlna informacja, ze
miejscem przetwarzania danych osobowych sa wszystkie pomieszczenia znajdujace si¢ w budynku o
danym adresie. Podobnie jest, gdy proces przetwarzania danych realizowany jest w pomieszczeniach
zajmujacych cate pigtro budynku — w wykazie mozna wowczas opisa¢ wszystkie pomieszczenia
znajdujace si¢ na danym pig¢trze budynku o wskazanym adresie. Wskazanie w sposob ogdlny miejsca
przetwarzania danych — rozumianego jako pomieszczenia stanowigce caly budynek, wybrang
kondygnacje budynku itp. — mozliwe jest tylko wowczas, gdy we wszystkich pomieszczeniach tego
obszaru podmiot przetwarza dane osobowe.

Wykaz zbioréw danych osobowych, wraz ze wskazaniem programéw uzywanych do ich przetwarzania,
powinien zawiera¢ informacje o tym, jakie zbiory danych osobowych sa przetwarzane przez podmiot oraz
przy uzyciu jakich systemOw dane zawarte w tych zbiorach sa przetwarzane.
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