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Funkcjonowanie monitoringu wizyjnego pozytywnie wpływało na poziom i poczucie bezpieczeństwa

uczniów i pracowników skontrolowanych szkół. Jednak większość placówek nie zapewniła obserwacji

obrazu z kamer w czasie, gdy ryzyko wystąpienia zdarzeń było największe, czyli podczas przerw

lekcyjnych.

Od kilkunastu lat do polskich szkół wprowadzany jest szkolny system monitoringu wizyjnego - jako

element systemu bezpieczeństwa. Jednakże do tej pory żadne przepisy nie regulują prowadzenia systemu

monitoringu przez szkoły. NIK skontrolowała 28 szkół publicznych i 14 samorządów. W trakcie kontroli

zebrano opinie i informacje o funkcjonowaniu szkolnych systemów monitoringu od 7 tys. szkół

podstawowych i gimnazjów. Ponadto wyniki kontroli uzupełniono badaniami ankietowymi wśród 1,8 tys.

uczniów szkoły podstawowej i gimnazjum oraz 1 tys. nauczycieli kontrolowanych szkół.

W ocenie NIK funkcjonowanie monitoringu wizyjnego w skontrolowanych szkołach pozytywnie

wpływało na poziom i poczucie bezpieczeństwa uczniów,  pracowników szkoły, a także komfort pracy

nauczycieli oraz wspomagało pozostałe elementy systemu bezpieczeństwa w szkołach.

Materiały dowodowe

W latach 2010-2015 na terenie 28 skontrolowanych szkół doszło do ok. tysiąca zdarzeń (ok. 60 proc. z

nich dotyczyły niszczenia mienia i przemocy fizycznej wśród uczniów), do wyjaśnienia których szkoły

wykorzystały system monitoringu.

Wykorzystanie monitoringu wpłynęło na ograniczenie występowania niepożądanych zdarzeń, szczególnie

tych związanych z mieniem.

Brak przepisów

NIK zwraca uwagę, że w świetle coraz powszechniejszego wykorzystywania monitoringu wizyjnego,

coraz wyraźniejszy staje się brak ustawowej regulacji stosowania tego narzędzia, które stanowi ingerencję

w sferę życia prywatnego.

Brak zasad określających prowadzenie monitoringu, wobec społecznego przyzwolenia na jego

stosowanie, przejawiał się dowolnością przyjmowanych rozwiązań w zakresie jego organizacji,

rozmieszczenia kamer, czasu przechowywania nagrań, jak również niewypełnianiem obowiązków

dotyczących zbioru danych osobowych z monitoringu wizyjnego, określonych w ustawie o ochronie

danych osobowych.

Prewencja a nie interwencja

Jak podaje NIK, większość skontrolowanych szkół nie zapewniła obserwacji obrazu z kamer w czasie,

gdy ryzyko wystąpienia zdarzeń było największe, tj. podczas przerw lekcyjnych. Nie zapewniono także

sprawnego systemu powiadamiania o zaobserwowanych zdarzeniach osób mogących podjąć

natychmiastową interwencję, co uniemożliwiało wykorzystanie funkcji interwencyjnej systemu

monitoringu.

NIK zwraca uwagę, że w szkołach wykorzystywano głównie funkcję prewencyjną i trudną do zastąpienia

innymi metodami funkcję dowodową systemu. Jednak w kilku przypadkach, stwierdzono, że również ta
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funkcja była ograniczona ze względu na niskie parametry techniczne niektórych kamer, z których obraz

nie pozwalał na ustalenie przebiegu zdarzeń i identyfikację sprawców. Wpływ na ograniczenie funkcji

dowodowej miał także krótki okres przechowywania obrazu z kamer. W czterech przypadkach utrwalony

za pomocą systemu monitoringu obraz przechowywany był do siedmiu dni, a następnie samoczynnie

niszczony.

Rozmieszczanie kamer w skontrolowanych szkołach pozwalało na realizację postawionych celów. Tylko

w jednym przypadku stwierdzono naruszenie intymności poprzez lokalizację kamery (lokalizacja kamery

w męskiej toalecie).

Dane osobowe

Kontrolerzy NIK stwierdzili, że dyrektorzy szkół nie realizowali obowiązku zgłoszenia Generalnemu

Inspektorowi Ochrony Danych Osobowych zbioru danych osobowych z monitoringu wizyjnego, w celu

rejestracji. Spośród 18 szkół, które miały taki obowiązek, jedynie dwie dokonały zgłoszenia zbioru przed

rozpoczęciem kontroli NIK. Jako przyczynę niewykonania obowiązku zgłoszenia do rejestracji,

dyrektorzy wskazywali brak jasnych przepisów nakazujących traktować zbiór z monitoringu wizyjnego,

jako zbiór danych osobowych, do którego stosuje się przepisy ustawy o ochronie danych osobowych.

Wypełnienie obowiązków wynikających z ustawy o ochronie danych osobowych dotyczących zbioru

danych osobowych, dla dyrektorów kontrolowanych szkół nie stanowiło jednak problemu. Jeszcze w

trakcie kontroli NIK takiego zgłoszenia dokonało 13 szkół, a cztery szkoły założyły ewidencję osób

upoważnionych do przetwarzania danych osobowych w zbiorze monitoringu wizyjnego.

Mając na uwadze powszechność występowania nieprawidłowości dotyczących zbioru z monitoringu jako

zbioru danych osobowych oraz grożących z tego tytułu sankcji określonych w ustawie, Prezes NIK w

liście skierowanym do organów prowadzących szkoły, zwrócił się o weryfikację wypełnienia przez

dyrektorów szkół obowiązków nałożonych przez ustawę o ochronie danych osobowych. W szczególności

dotyczących zgłoszenia do rejestracji GIODO zbioru danych osobowych z monitoringu oraz

zastosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych

(zgodnie z art. 36 i 40 ustawy o ochronie danych osobowych).

Z ustaleń kontroli wynika, że organy prowadzące szkoły (jednostki samorządu terytorialnego), pomimo

ciążącej na nich bezpośredniej odpowiedzialności za bezpieczeństwo w szkołach, cały ciężar z tym

związany powierzyły dyrektorom tych placówek. Organy prowadzące szkoły nie podejmowały żadnych

działań, służących pozyskaniu bieżących informacji o stanie bezpieczeństwa w prowadzonych szkołach,

jak również o stosowanych w szkołach elementach systemu bezpieczeństwa. Nie zapewniały należytego

nadzoru nad wykorzystaniem monitoringu wizyjnego w szkołach. Nie weryfikowały wydajności

systemów monitoringu, w tym zapewnienia wykorzystania dostępnych funkcji systemów, a także

prawidłowości gromadzenia i zabezpieczenia nagrań. Wystąpił nawet przypadek, że organ prowadzący

nie posiadał wiedzy o funkcjonowaniu w prowadzonej szkole systemu monitoringu wizyjnego.

Potrzebne zmiany legislacyjne

Najwyższa Izba Kontroli podtrzymała, sformułowany jeszcze w 2014 r. w Informacji o wynikach kontroli

Funkcjonowanie miejskiego monitoringu wizyjnego, wniosek o podjęcie przez Radę Ministrów

inicjatywy legislacyjnej celem uregulowania w ustawie zasad i warunków prowadzenia obserwacji i
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rejestracji obrazu zdarzeń w miejscach publicznych. Zdaniem NIK regulacja ta powinna w szczególności

określać:

okoliczności uzasadniające stosowanie monitoringu wizyjnego;

podmioty uprawnione do prowadzenia monitoringu wizyjnego oraz odpowiedzialne za monitoring

w przypadku powierzenia jego prowadzenia lub udostępnienia do korzystania innym jednostkom;

obowiązki podmiotów prowadzących monitoring i za niego odpowiedzialnych w zakresie

zapewnienia ochrony danych osobowych;

zasady informowania obywateli o instalacji monitoringu i zasadach jego funkcjonowania;

standardy funkcjonowania systemów monitoringu, w tym normy, uwzględniające lokalne warunki

i specyfikę obserwowanych obszarów, w zakresie liczby obrazów obserwowanych jednocześnie

przez jednego pracownika (operatora), umożliwiające efektywną realizację zadań;

zasady umożliwiające weryfikowanie skuteczności działania monitoringu, konsekwencje

stwierdzenia nieskuteczności działania systemu monitoringu;

zasady i warunki upubliczniania obrazów z kamer monitoringu w środkach masowego przekazu;

zasady korzystania z miejskiego systemu monitoringu wizyjnego przez formacje odpowiedzialne

za utrzymanie porządku publicznego i bezpieczeństwo obywateli, jak również zasady współpracy

tych formacji w zakresie zapewnienia skuteczności funkcjonowania systemu;

podmioty obowiązane do sprawowania nadzoru nad jednostkami prowadzącymi miejski system

monitoringu i podmiotami korzystającymi z miejskiego systemu monitoringu.

Dobre praktyki

Ponadto, na podstawie ustaleń niniejszej kontroli, sformułowano kolejne wnioski:

do Ministra Edukacji Narodowej o wypracowanie standardów i dobrych praktyk funkcjonowania

szkolnych systemów monitoringu wspomagających szkoły i organy prowadzące w projektowaniu

i optymalnym wykorzystywaniu dozoru wizyjnego, jako elementu systemu bezpieczeństwa

szkoły;

do dyrektorów szkół m.in. o:

weryfikację rozmieszczenia kamer pod kątem poszanowania prywatności i intymności

uczniów, nauczycieli i pozostałych pracowników szkoły;

zapewnienie udziału uczniów, nauczycieli i rodziców w rozmieszczaniu kamer

monitoringu wizyjnego w szkole oraz informowanie o jego skuteczności;

dokonywanie okresowych ocen skuteczności monitoringu wizyjnego w zakresie realizacji

funkcji interwencyjnej, dowodowej i funkcji prewencyjnej;

wprowadzenie jasnych zasad przechowywania nagrań oraz procedury ich udostępniania;

do organów prowadzących szkoły o:

monitorowanie, w ramach nadzoru, stanu bezpieczeństwa w poszczególnych szkołach;

przeprowadzanie okresowych ewaluacji wypełniania przez szkolne systemy monitoringu

funkcji interwencyjnej, dowodowej i funkcji prewencyjnej;

przeprowadzanie okresowych kontroli prawidłowości funkcjonowania systemu

monitoringu oraz wywiązywania się szkół z przepisów ustawy o ochronie danych

osobowych;

rozważenie usystematyzowania i ujednolicenia sposobu działania monitoringu wizyjnego

w prowadzonych szkołach, zmierzające do wypracowania standardów obsługi i

korzystania z monitoringu, a także zasad dostępu do rejestratorów oraz konserwacji
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urządzeń.

Z raportem NIK można zapoznać się tutaj.

Powered by TCPDF (www.tcpdf.org)

 4 / 4

Phoca PDF

https://www.nik.gov.pl/plik/id,12900,vp,15308.pdf
http://www.tcpdf.org
http://www.phoca.cz/phocapdf

